
버그바운티
도입 및 운영 101
홍성진
2025-04-29

LET'S START A BUG BOUNTY PROGRAM



홍성진 aka. nisam
● 센드버드 Staff Security Engineer
● 前 네이버 Security Engineer
● AWS 한국 사용자모임 보안 소모임 운영진
● 비오비 4기 수료

#AppSec #DevSecOps #ThreatModeling 
#BugBounty #CloudSec #SecureCoding
 #☕ #🎾 #🏋



오늘 다루지 않을것

● 정보통신망법을 포함한 법령
● 플랫폼 소개
● 플랫폼 비용
● 회사 기밀
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버그바운티란?

버그 바운티는 소프트웨어, 웹사이트 또는 시스템의 취약점이나 버그를 발견하고 
신고한 윤리적 해커에게 기업이 금전적 보상을 제공하는 크라우드 소싱 제도입니다.



Source: https://techcrunch.com/2017/01/19/hacking-the-army/









버그바운티 목적

투자 대비 더 많은 보안 이점 확보하기 위함.





버그바운티 장점

● 비용
● 지속성
● 다양성
● 사회 기여
● 홍보
● 인재 유치
● 보험료 감소



버그바운티 단점

● 내부 리소스 증가
● 난이도 높은 취약점 상대적 부재
● 서비스 가용성 침해
● 법적·제도적 문제
● 평판





버그바운티 참여자 통계

Source: Bugcrowd 2024 Inside the Mind of a Hacker



버그바운티 도입 프로세스

목표와 범위 
확립

내부 자원 
확보 및 동의

보상 구조 확립
취약점 처리 

프로세스 설계
출시 및 

홍보



목표와 범위 확립

● 조직의 버그바운티 목표
● 버그바운티 대상
● 제외할 취약점 종류
● 버그바운티 규칙 정의 - 테스트 계정, 헤더 등
● 운영 방식 - 이메일, 자체 플랫폼, 대행 플랫폼



내부 자원 확보 및 동의

● 버그바운티 운영에 필요한 예산 확보
● 내부 이해 관계자들의 동의
● 장애 대비 및 법적 문제 대비
● 취약점 공개 여부



보상 구조 확립

● 보상금 및 스웨그(Swag)
● 취약점 등급별 보상금
● 보상금 지급 프로세스
● 송금 프로세스 및 예상 소요 시간



취약점 처리 프로세스 설계

● 버그바운티 처리 담당자 지정
● 버그바운티 런북
● 개발팀이 이해할 수 있는 문서로 변환
● 자동화
● 취약점 평가지 - 난이도, 위험도, 보고서 품질
● 답변지



출시 및 홍보

● 작게 시작하기 VS 크게 시작하기
● 출시전 내부 점검
● 홍보 - 국내/글로벌
● 효과 측정



자주 만나는 문제점

● 정보 비대칭성(투명성)
● 기대치 상이
● 송금 시간
● 취약점 공개 여부
● 온라인 비판
● 담당자도 사람이야
● 제보자도 고객이야





요약

● 버그 바운티는 제보자에게 금전적 보상을 통해 기업의 보안성을 향상 시키는 
제도입니다.

● 내부 팀 목표 명확화, 범위 설정, 보상 정책, 내부 처리 프로세스 등 철저한 내부 
준비가 필요합니다.

● 확보된 예산 외에 내부에서 증가하는 리소스를 염두해야 합니다.
● 제보자와 담당자 둘다 만족할 수 있는 제도가 사전 준비되어야 합니다.



그림 출처
기업 로고를 제외한 장표의 모든 아이콘 및 그림은 dall·e (openai.com)로 생성되었습니다.



THANK
YOU!


